KHUYEN CAO BAO MAT THONG TIN

Agribank cam két va mong mudn mang lai dich vu Internet Banking tién ich
va an toan cho Quy khach hang. Vi vay, Agribank khuyén nghi Quy khach hang
mot sd noi dung khi sir dung dich vu Internet Banking, cu thé nhu sau:

1. Vé dit mat khiu va bio vé mat khiu

Ciach dit mat khiu

- Mat khau dang nhép c6 dé dai tdi thiéu 06 ky tu, bao gom cac ky tu chir va
50, ¢ chita chit hoa va chit thuong hodc cac ky tu dac biét. Khong duoce sur dung
toan bd Ky tu trung nhau hodc lién tuc theo thir tu trong bang chir céi, chir s6. Thoi
gian hiéu luc ctia Mat khau dang nhép t6i da 12 thang.

- Khach hang phai thay d6i Mat khau dang nhap ngay 1an ding nhap dau tién.
Truong hop khach hang nhap sai Mat khéu dang nhép lién tiép 05 1in s& bi khoa
Tén ding nhap. Khach hang yéu cau mé khéa Tén ding nhap tai quay giao dich cua
chi nhanh noi khach hang dang ky dich vu.

- Tranh sir dung tén, s6 dién thoai, ngay sinh nhét va cac thong tin ca nhan
khac ctia Quy khach hang dé dat mat khau.

Ciach bio vé mat khiu

- Quy khach tir bao quan tén dang nhap va mat khau cua minh, khong tiét 16
thong tin cho nguoi khac biét.

- Thuong xuyén thay doi mat khéu.
- Khong viét mat khau ra gidy hodc luu mat khiu trong dién thoai di dong.
- Tranh ding mat khau giéng nhau cho cac dich vu khac nhau.

- Thong béo ngay v6i Agribank khi Quy khach biét hodc nghi ngd mat khau
cua minh bi 19 hogc user Internet Banking ctia minh bj nguoi khac sur dung.

2. Vé bio vé thiét bi x4c thwe va ma xac thue

- Khong chia sé thiét bj OTP Hard Token, Chir ky sé va dién thoai di dong
vai nguoi khac.,

- Quy khéch ty bao quan thiét bi xac thuc (OTP Hard Token) va/hodc s6 dién

thoai di dong nhan ma xdc thyc da dang ky véi Agribank, khong dé 16 ma xéc thuc
cho nguoi khéc biét.

3. Vé cach sir dung trinh duyét webg



Quy khach khong dat tuy chon cua trinh duyét web cho phép luu lai tén va
mat khau nguoi dung.

4. Thoat khoi h¢ thong Internet Banking khi khéng sir dung

Khi khong sur dung hoac roi khoi may, Quy khach hang nén thoat khoi trang
giao dich ma minh dang thuc hién bang cach lick chudt vao muc PANG XUAT
trén man hinh va khéa may.

5. Truy cap daung website dich vu Internet Banking ctiia Agribank

Nhimg ké xau thuong stir dung mot trang web gia mao giong nhu trang web
that cia Ngan hang ma khach hang muén giao dich nhiam danh lira Khach hang
nhdp vao cac thong tin nhay cam ctia minh vao va luc do, cac thong tin nay s€ dugc
gui dén may cua ké xAu va ké x4u co thé sir dung thong tin nay dé thuc hién hanh
vi gdy thiét hai tai chinh hodc uy tin cua Quy khach hang. Do do, dé dam bao an
toan cho cac thong tin giao dich, Agribank khuyén cao Quy khach:

- Luén gd dung dia chi website dich vu Internet Banking cua Agribank ma
Khach hang mudn giao dich vao thanh dia chi cua trinh duyét web:
https://ibank.agribank.com.vn

- Quy khach hang khong dang nhap thong tin tai khoan cua minh tai bat ki
website nao khac.

- Than trong, han ché dung may tinh cong cdng, mang khong ddy cong cong
dé truy cap vao hé thong InternetBanking (Cafe Wifi, trung tdm mua sam, siéu thi,
nha sach...) vi méi trudng nay la khong an toan va Khach hang co6 thé bi danh cap
cac thong tin nhay cam cua minh nhu: tén truy cap, mat khau, ma PIN ...

- Kiém tra biéu tugng 6 khoa va chiing nhan ctia website nhu sau:

+ MOt phién giao dich an toan néu dia chi URL bt dau véi https:/ hodc co
biéu tuong 6 khoa xuat hién tai ctra s6 trinh duyét cia Quy khéch.

+ Tai trang web that ctia Agribank, khi Quy khach hang truy cap, mét dong
chit mau xanh s& xuat hién “VIETNAM BANK FOR AGRICULTURE AND
RURAL DEVELOPMENT [VN]va khi click chudt vao dong chir mau xanh noi
trén thi mot cira s6 hién thi thong tin xuat hién nhu bén dudi chimg nhan website
thugc quyén kiém soat cua Agribank.@
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+ Cac website khong dam bao mot trong cac diéu kién néu trén déu c6 thé 14
website gia mao, Quy khéach hay ngung ngay viée giao dich va lién hé véi duong
day néng cta Agribank dé duoc h tro. ‘@



6. Thong bao voi Agribank Kkhi
- Quy khach gap cac 13i va su ¢6 trong qua trinh sir dung dich vu.

- Quy khach str dung dich vu Internet Banking véi phuong thirc xac thuc qua
OTP SMS Token va bi mat dién thoai hogc OTP Hard Token.

- Thong bao ngay cho Agribank néu Quy khéach nhan dugc mot thu dién tr
kha nghi hodc mét cude dién thoai tir mot ngudi nao dé yéu cau Quy khach nhap
cac thong tin dang nhap cua Quy khéch. Quy khach KHONG PUQC thuc hién
theo yéu cau d6 tham chi néu yéu cau dé c6 vé nhu la tir phia Agribank vi Agribank
sé khong bao gio yéu cau Quy khéch tiét 16 mat khau hay Ma xac thuc thong qua
dién thoai hoac thu dién tu.

7. Thue hién theo cic khuyén nghi ciia Agribank vé cai dit phan mém
dé an toan trong viéc thue hién cic giao dich trwe tuyén véi Ngin hang, Quy
khach hang can:

- Pam bao rang trén may tinh cta Quy khach hang c¢é cac chuong trinh va 15i
va dugc cap nhat ban moi nhat tir nha cung cap.

- Cai dat chuong trinh chdng virus, malware, rootkit... trén may tinh cua
minh vi mot s6 van dé vé an toan bao mat khong thé dam bao bai mot hé diéu hanh
trén may tinh ca nhan. May tinh ca nhan rat dé bi nhiém céc loai virus, malware,
spyware, rootkit .... tir mdi truong internet néu khong duoc cai dit cac chuong
trinh phong chéng virus mot cach hiéu qua. Vi vay, Quy khach nén cai dat cac
phién ban thuong mai cua cac hang c6 uy tin trong linh vue nay nhu: Symantec,
Kaspersky, - McAfee, AVG... hodac c6 thé st dung phan mém mién phi cua
Microsoft “Microsoft Security Essentials”(co thé tai truc tiép tir website cua
Microsoft http://www.microsoft.com)

- Str dung tudng ltra ca nhan, chuong trinh do tim va phat hién xam nhap: Su
dung tuong Itra ca nhan va cac chuong trinh do tim phat hién xam nhap trén may
tinh Quy khach hang la mét trong nhirng phuong thire hiéu qua gip Quy khéach
nhan biét va ngan chan cac cudc tan cong hodc truy cép trai phép tir nhitng ddi
tuong khong mong mudn. Quy khach co thé sir dung mot s6 chuong trinh phd bién
nhu: Zone Alarm, Patriot ...

- Chi nén sir dung nhitng chuong trinh hgp phap. Quy khéach khong nén tai
nhimng chuong trinh trén Internet tir nhitng website khong hop phap hoac khong xac
dinh duoc ngudn goc va cai dat vao may tinh ca nhan cua minh, khong duge mo ﬁ*



nhitng tép tin dugc guri tir nhitng email la (khong rd nguoi guri la ai) va nén su dung
chuong trinh quét virus dé quét cac tap tin trude khi md chung.
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